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はじめに

2005年に個人情報保護法が発表され、前面実行
されてきた。その中で特に個人情報の40％以上が
紙媒体の書類からの情報漏洩であるという現状を
うけて、複合機のセキュリティ機能向け紙の書類
に情報の埋め込む研究が注目されている。
また近年、紙の書類の保存・運用・管理のコス

トを減らすため、国家政策の推進により、紙の書
類から電子化への移行が急速に進んでいる。紙媒
体は、直感性、安価性、立証性などの利点を持つ
ため、いかに電子化が進んでも、紙媒体は長く存
続していくと思われる。その紙媒体に対して、も
っと有効に利用し、効率的に電子化へ移行するた
めには、大容量の情報を埋め込むことができるよ
うな技術が不可欠である。
従来、紙の書類から電子化への処理をするため

に、紙の書類をスキャナーで、イメージデータと
して登録するのが一般的な手法である。この方法
は、イメージデータの編集やデータベースへの登
録ができないという問題が残っている。
また、読取技術の代表的な手法では、文字認識

OCR技術を用いて、紙の書類を自動的に読み取
る方法がある。OCR技術は文字パターンを認識
し、文字コードを変換することができるが、ドキュ
メントの組み版情報や、伝票のデータベースフォ
ーマットなど情報を得ないので、必然的に人間の
介入しなければならない。
上述の問題を改善するために、紙の書類データ

を付加情報として地紋の形で紙上に埋め込み、書

類データと同時に印刷することができれば、大容
量の情報を埋め込んでいるデジタル印刷物を記録
媒体として、何時でもコンピュータに登録するこ
とができる。また紙の書類と情報とが一体化され、
複数の入力は要らないメリットと、登録前の人間
の介入は不要、完全な自動読み取りが可能になる。
その上、紙の書類を記録媒体として、大量な情報
を埋め込むことができれば、紙媒体の利用効率は
アップし、紙媒体を減らすことによって環境にや
さしい効果も期待できる。

従来の紙媒体情報埋め込みコード

紙媒体の秘密文書の流通経路を追跡する場合
は、数十バイトぐらい容量として埋め込むことが
できればいいので、従来、電子透かし技術がよく
使われている。この技術は、信号処理理論に基づ
いて、複数の異なる搬送方向のシンプルを設けて、
情報を記述する。情報記録のシンプルのドットパ
ターンのマトリクス配置によって地紋を構成し、
紙文書の背景として印刷する。情報記録のシンプ
ルを隠すために、情報記録のシンプルの周りに大
量の関係ないドットの配置の必要はある。これら
のドットの配置によって、ノイズの原因になり、
情報記録のシンプルにとって誤認識の問題を発生
することが指摘されている。また、情報記録のシ
ンプルを無差別で配置しているので、紙文書と重
ねた時に、情報記録のシンプルの認識ができない
場合は多かった。そのために、同様の情報として、
数回にわたり繰り返し埋め込む必要があり、埋め
込み情報量は実用的に100バイトに留まる。

紙の書類における自動読取システム
の構築
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第1表は、複合機向け自動読取機能とセキュリ
ティ機能が必要とする情報埋め込み容量の比較で
ある。第1表によって、従来の技術では埋め込み
量が少なくてすむ秘密文書の複写禁止と漏洩経路
の追跡には対応ができるが、大容量が必要となる
改竄防止や自動読取などの機能には十分に対応で
きない。

新しい紙媒体情報埋め込みコード

ここで、従来電子透かし技術と全く違う発想で、
印刷のスクリーン理論を導入して、情報記録コー
ドと情報埋め込みコードを兼ねてスクリーンコー
ドという新しいコードを提案する。スクリーンコ
ードは、印刷物にとって違和感が生じないように、
印刷スクリーンの特徴を利用する。まず、第1図
のように、印刷スクリーンの各々網点に対して、
各々網点の形を変わって、大量な情報記述するこ
とは可能である、また、形を変えた網点の階調値
が変わってないので、画質を落さない特徴もある。
紙媒体の書類にとって、大量情報を埋め込む場

合に、地紋方式が一番有効である。第2図の（a）は、
網点の大きさによって階調を表わす振幅変調方式
(Amplitude Modulation)即ちAMスクリーンをシ

ンプル“1”とする例である、第4図の（b）は、網
点のドットの数によって階調を表わす周波数変調
方式(Frequency Modulation)即ちFMスクリーン
をシンプル“0”とすることを考える。つまり、異
なる変調方式によって情報を記述することができ
る。異なる変調方式の網点をマトリクスとして配
置すれば、地紋を構成することが可能となる。ま
た、異なる変調方式でも、各網点の階調値は変わ
らないので、一定階調の地紋になることが可能で
ある。
第3図では、異なる変調方式によって紙媒体の

書類上に情報を埋め込む例である。第3図のよう
に、異なる変調方式によって構成された地紋を紙
伝票の背景として、印刷した。拡大すると、振幅
変調方式（AMスクリーン）の一つ大きなドット
によって構成した網点をシンプル“1”とし、周
波数変調方式（FMスクリーン）の四つ分散して
いる小さいドットによって構成した網点をシンプ
ル“0”とする。また、四つ分散している小さい
ドットによって構成した網点の大きさを足算する
と、一つ大きな網点のドットの大きさと同様であ
るので、これらの異なる変調方式の網点を印刷ス
クリーンの特徴に基づいて、一定間隔で、配置す
れば、均一な地紋を構成することができる。その
ため紙伝票の違和感がない。また、地紋を構成さ
れたすべての網点は情報記録のシンプルとして情
報を埋め込むことができるので、数キロバイト以
上の大量情報を埋め込むことが可能になった。
第4図では、スクリーンコードの処理の流れを

示している。
データベースから文書や伝票など電子データを

印刷するときに、付加情報として紙の書類データ

  複写禁止 追跡機能 改竄防止 自動読取

 埋め込み容量（以上） 2Bit 30バイト 500バイト 3ギロバイト

第2図

第1図

第3図

第1表
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をスクリーンコードに変換し、地紋の形で埋め込
めば紙文書を電子データとして情報を埋め込んで
いる紙の書類が作成できる。上述印刷された紙の
書類に対して、必要時に応じて、スキャナーや複
合機など、読取機を用いてコンピュータに自動的
に再登録することができる。
次は、自動読取システムに関して、従来の技術

とスクリーンコード技術との比較は第2表になる。

複合機向け自動読取機能

コンピュータ入力会社からの調べによると、入
力書類のうち、90％以上がプリンタで出力したも
のである。即ち現時点では一旦入力し、印刷した
書類を、流通経路によって何回も入力していると
いうことである。

そこで、印刷するデータを、紙上に埋め込み、
印刷すれば、情報と書類が一体化され、複数入力
は不要、必要時に応じて、何時でもコンピュータ
へ登録することができる。一方、出力とした印刷
機能と入力としたスキャナー機能を備えている複
合機に対して、情報埋め込み機能と情報読取機能
と付加すれば、自動読取システムを構築すること
ができる。また、自動読取システムの構築方法は、
ソフトウェアのドライバ方式とICチップ方式の二
種類ある。
例えば、保険会社は毎日大量な診断書のような

押印の必要な紙の書類を人間で入力している。こ
の膨大な仕事の量を減らすために、次はソフトウ
ェアのドライバ方式を用いて、保険会社向け診断
書自動読取システムの構築について、紹介する。
病院から診断書をプリンタで発行する時に、診

断書のイメージデータをプリンタドライバから得
る。診断内容を付加情報としてスクリーンコード
に変換され、マトリクス配列によって構成した地
紋を診断書の空白領域に配置してから、印刷書類
と一緒に印刷し、第5図のように自動読取可能な
診断書を出力することができる。
第6図では、普通プリンタの選択画面を示して

いる。第6図のように、普通のプリンタドライバ
を選べれば、普通の印刷になる。ScreenCode
Priterドライバを選択すると、診断書内容を埋め

  記録容量 埋め込み 読取性能 ロバスト性 認識精度

 スクリーンコード 20KB 可能 完全自動 高い（5） 高い

 電子透かし 100B 可能 （3） 低い 普通

 QRコード 60B 要専用場所 （4） 低い 高い

 OCR文字認識 （1） （2） 要人間介入 低い 普通

注：表の中で空欄（1）と（2）はOCR文字認識技術が情報記録コードではないので、比較
できない。空欄（3）は電子透かし技術が埋め込み容量が少ないので、自動読取機能
を適用する不可であるので比較できない。（4）はQRコードは同上の理由で比較できな
い。（5）1/3以内破損でも認識は可能である。

第4図

第2表
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込んだ書類を印刷することができる。
埋め込む診断書データの選択方法は第7図のよ

うになる。
スクリーンコードプリンタの設定画面を用い

て、ファイルの選択をチェックし、参照をクリッ
クし、埋め込み診断書のファイルを選択すること
ができる。最近マイクロソフト社から、Officeソ
フトのフォーマットを公開すると発表されたの
で、今後、この設定は不要で、WordやExcelなど
のようなアプリケーションを使う場合に自動的に
印刷のデータを埋め込むことが可能になると想定
される。

次は実際印刷のプリンタの選択方法は第8図の
ように実際出力したいプリンタを選ぶことができ
る。
ネットプリンタの場合に上述の方法を用いて、

設定できる。
上述自動読取可能な診断書を読み取る場合に第

9図のようなソフトを使えば、埋め込んだ診断書
データをコンピュータに自動的に再登録すること
ができる。ICチップの方式の場合に、スクリーン
コードにより情報の埋め込む処理と認識処理を第
10図のようにICチップ化する。

第5図

第6図

第7図 第10図

第9図

第8図

サンプル
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前記プリンタで印刷した自動読取可能な診断書
のような紙の書類を、複合機のスキャナーを用い
て、大量の書類にとって埋め込んだデータを連続
且つ高速にコンピュータへ登録できる。また、複
合機で印刷した紙の書類は、書類データを埋め込
んでいるので、必要に応じて、何時でも、コンピ
ュータに登録することができる。

OAシステムの革命

常識を超えた自動読取システムの創出は、OAシ
ステムにとって革命的な進歩が可能となる。
まず、自動読取機能を付いた複合機を用いて、

情報を埋め込んだ紙の書類をスキャナーで読み取
る場合は、紙の書類の表面印刷内容だけではなく、
埋め込んだデータを印刷することができる。そう
すれば、紙の書類から電子化へ処理する時に、再
編集できるようなデータ形式として、人手による
介入は不要、完全自動化でコンピュータに登録す
ることが容易になる。
A4サイズの紙一枚で、小説の一冊内容を埋め

込むことが可能であるので、複合機の表示ディス
プレの画面は現在より大きくすれば、紙の書類に
数百枚以上のデータを埋め込んでいるので、大画
面のディスプレを使って必要な書類を選んで、印
刷することができる。また、紙の書類に埋め込んだ
情報に対して、暗号キーによって、読む人、場所、
時間などのコントロールすることも可能になる。
さらに、証明書を発行するときに、証明内容を

すべて書類上に埋め込むことができるので、証明
書の表面内容を改ざんしても、埋め込んだ内容を
改ざんができないので、完全に改ざん不可能な証
明書を発行することが可能である。
印刷された紙の書類では、何時、どのコンピュ

ータ、どのプリンタや書類内容などを追跡情報と
して、埋め込むことができるので、紙の書類の流
通される各段階で、追跡ができるので、紙の書類
の漏洩管理が強化される。また，上述の追跡情報
を利用して、紙書類のタイムスタンプなど認証も
可能である。
自動読取システムは、紙媒体の直感性、安価性

や立証性などの特徴と、電子媒体の詳細性、検索
性や便利性など特徴を統合し、一番効率いい形で
構成されている。また、紙の書類に大量な情報を

埋め込むことにより、紙の使用量を大幅に削減で
き環境にやさしい技術といえる。
ドキュメントやビジネスフォームのアプリケー

ションシステムにとって、従来、書類の表面デー
タしか作成できないが、これから、紙の書類に埋
め込むデータの処理手順やデータフォッマートの
統一などが今後の課題になるといえよう。

今後の展開

印刷スクリーンの特性に基づいて構成されたス
クリーンコードは、プリンタの印字精度のアップ
によって、応用範囲は飛躍的に広くなる。従来不
可能と考えられてきたことやこれまで思いもしな
かった問題に対して，いろいろなアイディアや新
しいソリューションを開発できると考えられる。
印刷の基礎技術によって開発されたスクリーンコ
ードは、紙の書類にとって、画期的なイノベーシ
ョンを創出できると信じている。
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